Załącznik nr 1 do umowy
 Adaptacja pomieszczenia serwerowni w lokalizacji Łódź, ul. Bydgoska 17/21
A. PODŁOGA
1. zerwanie płytek PCV pow. około 15 m kw. oraz przygotowanie podłoża  poprzez usunięcie odspojonych fragmentów podłoża, usunięcie resztek kleju, wykonanie wylewki samopoziomującej uwzględniające późniejsze różnice w wysokości podłóg w serwerowni i pomieszczeniu przyległym (minimalny uskok)

2. pokrycie podłoża wykładziną antyelektrostatyczną, łatwozmywalną, spełniającą normy ppoż. i inne dla tego rodzaju pomieszczeń, wyłożoną na 10 cm na lico ścian, łączoną poprzez zgrzewanie.
B. SUFIT
1. Wykonanie sufitu podwieszanego typu ARMSTRONG pow. około 15 m kw.
B. ŚCIANY DZIAŁOWE 
1. Wyburzenie istniejących ścianek działowych wewnątrz pomieszczenia serwerowni.

2. Demontaż drzwi i ościeżnicy od strony wąskiego korytarza oraz zamurowanie powstałego otworu w ścianie.

3. Demontaż drzwi i ościeżnicy od strony szerszego korytarza oraz montaż ościeżnicy i drzwi o szerokości minimum 90 cm w świetle, o ognioodporności wymaganej przepisami (EI 30) w kolorze ustalonym z Zamawiającym.

4. W miejscu progu zabezpieczenie wykładziny listwą lub kątownikiem - w przypadku uskoku spowodowanego różnicą wysokości pomieszczeń po wykonaniu wylewki również oznakowanie go zgodne z wytycznymi bhp

5. wyposażenie drzwi z zamek z atestowaną wkładką antywłamaniową, komplet 3 kluczy
C. ŚCIANY WEWNĘTRZNE W POMIESZCZENIU
1. Usunięcie starej farby, usunięcie luźnych fragmentów tynku, uzupełnienie bruzd i zabezpieczenie ich taśmą

2. Dwukrotne wyrównanie gładzią gipsową.

3. Malowanie farbą emulsyjną, zmywalną, wg wzornika RAL w uzgodnieniu z  Zamawiającym .
D . OŚWIETLENIE
1. Wymiana punktu oświetleniowego - energooszczędne lamp sufitowe wyposażone w moduł zapewniający podtrzymanie światła w przypadku awarii zasilania podstawowego.
E. KLIMATYZATOR
1. Montaż klimatyzatora typu split o parametrach zabezpieczających utrzymanie w pomieszczeniu serwerowni temperatury zapewniającej optymalną pracę zainstalowanych  urządzeń.

2. W przypadku montażu jednostki zewnętrznej na dachu wykonanie prac  dekarskich zapobiegających zaciekaniu do pomieszczenia poniżej

3. W przypadku montażu jednostki zewnętrznej na ścianie zastosowanie  profili metalowych zapewniających dystans od ściany aby umożliwić jej późniejsze obłożenie styropianem 20 cm.
F. INSTALACJE
1. Doprowadzenie trójfazowej instalacji elektrycznej do pomieszczenia serwerowni, montaż skrzynki z odpowiednimi zabezpieczeniami (przed zwarciem, przed przeciążeniem, przed przepięciem, różnicowoprądowe, itp.)

2. Zamontowanie gniazd elektrycznych w ustalonych miejscach pomieszczenia.

3. Montaż instalacji obrazowego monitorowania pomieszczenia oraz czujników dymu i wilgotności wraz z systemem zdalnego podglądu i sterowania.

4. Przygotowanie pomieszczenia serwerowni  do wprowadzenia okablowania sieci komputerowej, (będzie ona wykonana w późniejszym terminie) w taki sposób, aby nie były już konieczne „brudne prace budowlano-remontowe” (kucie, malowanie itp.)
G. INNE PRACE
1. Dostarczenie i instalacja szafy RACK 42 U o wymiarach 800 x 1000 mm z panelami wentylacyjnym i zasilającym wraz z elementami porządkującymi.

2. Szafa sprzętowa winna być docelowo zamontowana w sposób warunkujący dostęp z 3 stron.

3. Wykonanie i przekazanie zamawiającemu 2 egzemplarzy dokumentacji powykonawczej w wersji papierowej oraz elektronicznej. 

W kontekście zagadnień wymienionych w  niniejszym załączniku Wykonawca przeprowadzi odpowiednie instruktaże utrzymaniowe dla pracowników Zamawiającego zajmujących się administracją sieci i systemów.

 Załącznik nr 2 do umowy
Dostarczenie i instalacja w lokalizacji ul. Bydgoska 17/21 następujących urządzeń wraz z oprogramowaniem:

a) 2 szt. serwerów o następujących parametrach:
Wymagania sprzętowe:

Obudowa: Obudowa RACK o wysokości max 1U z możliwością instalacji do 4 dysków 3.5" HotPlug wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie RACK i wysuwanie serwera do celów serwisowych. Posiadająca dodatkowy przedni panel zamykany na klucz, chroniący dyski twarde przed nieuprawnionym wyjęciem z serwera.
Płyta główna: płyta główna z możliwością zainstalowania minimum dwóch procesorów  cztero, sześcio lub ośmiordzeniowych. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym. Płyta powinna obsługiwać min. 384 GB. Na płycie głównej powinno znajdować się minimum 12 slotów przeznaczonych dla pamięci. Możliwe zabezpieczenia pamięci: Memory Rank Sparing, Memory Mirror, Lockstep.
Chipset: dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Procesor:  jeden procesor sześciordzeniowy klasy x86 dedykowany do pracy z zaoferowanym serwerem umożliwiające osiągnięcie wyniku min. 700 punktów w teście SPECint_rate_base2006 dostępnym na stronie internetowej www.spec.org dla konfiguracji dwuprocesorowej.

Pamięć RAM: 64GB pamięci DDR4 RDIMM o częstotliwości pracy 2133MHz
Sloty PCI Express: minimum dwa sloty PCIe Gen 3 Low Profile.
Karta graficzna: zintegrowana karta graficzna  umożliwiająca rozdzielczość min. 1280x1024.
Wbudowane porty: minimum 5 portów USB z czego min. 2 porty typu 3.0, 1 port RJ45, 2 porty VGA (1 na przednim panelu obudowy, drugi na tylnym), min. 1 port RS232.
Interfejsy sieciowe: wbudowana czteroportowa karta 1GbE Ethernet w standardzie Base-T,

Zainstalowany sprzętowy kontroler posiadający minimum dwa interfejsy SAS 12Gb/s, porty wyprowadzone na zewnątrz serwera.
Wewnętrzny moduł SD: zainstalowane dwie karty 8GB typu flash, dla hypervisora wirtualizacyjnego, umożliwiającej konfigurację zabezpieczenia typu "mirror" lub RAID 1 z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wymaganych wnęk na dyski twarde.
Kontroler dysków: zainstalowany sprzętowego  kontroler dyskowy, możliwe konfiguracje poziomów RAID : 0, 1, 5, 10, 50.
Dyski twarde: możliwość instalacji dysków twardych SATA, SAS, NearLine SAS i SSD. Zainstalowane 4 dyski twarde min. 600GB SAS 12Gb/s 10k RPM.
System diagnostyczny: panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.
Zasilacze: dwa redundantne zasilacze hot plug o mocy maks. 550W każdy.
Wentylatory: minimum 6 redundantnych wentylatorów.
Bezpieczeństwo:  zintegrowany z płytą główną moduł TPM. Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.
Karta zarządzająca: zainstalowana niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port RJ-45 Gigabit Ethernet umożliwiająca:

- zdalny dostęp do graficznego interfejsu Web karty zarządzającej,

- zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera),

- szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika,

- możliwość podmontowania zdalnych wirtualnych napędów,

- wirtualną konsolę z dostępem do myszy, klawiatury,

- wsparcie dla IPv6,

- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging, Telnet, SSH,

- możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer,

- możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer,

- integracja z Active Directory,

- możliwość obsługi przez dwóch administratorów jednocześnie,

- wsparcie dla dynamic DNS,

- wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej,

- możliwość podłączenia lokalnego poprzez złącze RS-232,

Wymagane jest, aby serwer posiadał rozwiązanie programowe lub sprzętowe umożliwiające zapisywanie na wewnętrznej pamięci serwera (np dyskach twardych lub pamięć flash wbudowaną w kartę zarządzającą) danych o aktualnej konfiguracji serwera z możliwością odczytu w przypadku awarii któregoś z wymienionych w specyfikacji komponentów sprzętowych i przywrócenia do pierwotnych ustawień realizowane za pomocą oprogramowania lub dodatkowej usługi.
Gwarancja: pięć lat gwarancji realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 24x7x365 poprzez ogólnopolską linię telefoniczną producenta. W przypadku awarii, diagnostyka przeprowadzona w miejscu instalacji przez pracownika autoryzowanego serwisu producenta
Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług i  posiadać autoryzację producenta serwera oraz  jego oświadczenie, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.

Certyfikaty: serwer musi być wyprodukowany zgodnie z normą  ISO-9001 oraz ISO-14001. Serwer musi posiadać deklaracja CE.

Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows Server 2008 R2 x64, x64, x86, Microsoft Windows Server 2012.
Dokumentacja użytkownika: Zamawiający wymaga dokumentacji w języku polskim.

Serwery wyprodukowane przez tego samego producenta co macierz dyskowa.

System operacyjny:

Do serwerów należy dostarczyć system operacyjny Windows Server 2012 R2 Standard wspierający realizację wirtualizacji serwerów fizycznych objętych niniejszym postępowaniem lub równoważny. Ilość licencji ma umożliwiać wykreowanie do 6 wirtualnych maszyn na każdej fizycznej, pracujących w klastrze niezawodnościowym, 160 licencji CAL Terminal Services oraz 200 licencji CAL per device.

Oprogramowanie systemów operacyjnych ma spełniać następujące kryteria:

- instalacja i użytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

- współpraca z procesorami o architekturze x86-64.

- ilość obsługiwanych przez system procesorów w ramach dostarczonej licencji zgodna z zamawianymi serwerami.

- praca w roli klienta domeny Active Directory.

- możliwość uruchomienia roli kontrolera domeny Active Directory.

- możliwość uruchomienia roli serwera DHCP.

- możliwość uruchomienia roli serwera DNS.

- możliwość uruchomienia roli klienta i serwera czasu (NTP).

- możliwość uruchomienia roli serwera usług informacyjnych WWW.

- możliwość uruchomienia roli serwera plików z uwierzytelnieniem i autoryzacją dostępu w domenie Active Directory. 

- możliwość uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacją dostępu w domenie Active Directory.

- w ramach dostarczonej licencji zawarte prawo do użytkowania i dostępu do oprogramowania oferowanego przez producenta systemu operacyjnego umożliwiającego wirtualizowanie zasobów sprzętowych serwerów fizycznych do 12 serwerów wirtualnych.

- w ramach dostarczonej licencji zawarte prawo do pobierania aktualizacji systemu operacyjnego.

Należy dołączyć odpowiednią dokumentację licencyjną oraz nośniki instalacyjne które z niej wynikają.

b) 1 szt. macierzy dyskowej o następujących parametrach:
Wymagania sprzętowe:

Obudowa: umożliwiająca instalacje w standardowej szafie RACK 19” rozwiązanie może zajmować maksymalnie 2U i pozwalać na instalacje 24 dysków 2.5”.
Kontrolery:  dwa kontrolery RAID pracujące w układzie active-active posiadające łącznie minimum osiem portów SAS 12Gbps  do podłączenia serwerów. Wymagane jest dostarczenie także 4 kabli SAS 12Gb/s min. 2m . Wymagane poziomy RAID 0, 1, 5, 6, 10, niezależny dostęp do dysku każdego z kontrolerów.
Cache: 4GB na kontroler, pamięć cache zapisu mirrorowana między kontrolerami, z opcją zapisu na dysk lub inna pamięć nieulotną lub podtrzymywana bateryjnie przez min. 72h w razie awarii.
Dyski:  zainstalowanych 12  dysków Hot-Plug SAS o pojemności 600GB/10krpm każdy, możliwość rozbudowy przez dokładanie kolejnych dysków/półek dyskowych do łącznie minimum 192 dysków, również dysków hot-plug typu SAS. Możliwość mieszania typów dysków w obrębie macierzy oraz pojedyńczej półki.
Oprogramowanie: Zarządzające macierzą w tym powiadamianie mailem o awarii, umożliwiające maskowanie i mapowanie dysków. 

Możliwość rozbudowy o licencję umożliwiającą utworzenie minimum 512 LUN’ów oraz 32 kopii migawkowych na LUN. 

Licencja zaoferowanej macierzy powinna umożliwiać podłączanie minimum 4 hostów bez konieczności zakupu dodatkowych licencji. 

Zarządzanie macierzą poprzez minimum oprogramowanie zarządzające lub przeglądarkę internetową. Wymagana funkcja paska postępu – progress bar’u lub wyświetlenia wartości zaawansowania operacji w procentach przypadku formatowania wirtualnych dysków w oparciu o fizyczne dyski zainstalowane w macierzy. 

Dodatkowe oprogramowanie umożliwiające wspólne zarządzanie oferowanymi serwerami oraz oferowaną macierzą poprzez sieć spełniające minimalne wymagania:

- Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych,

- Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta ,

- Wsparcie dla protokołów– WMI, SNMP, IPMI, WSMan, Linux SSH,

- Możliwość oskryptowywania procesu wykrywania urządzeń,

- Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram,

- Szczegółowy opis wykrytych systemów oraz ich komponentów,

- Możliwość eksportu raportu do CSV, HTML, XLS,

- Grupowanie urządzeń w oparciu o kryteria użytkownika,

- Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach,

- Automatyczne skrypty CLI umożliwiające dodawanie i edycję grup urządzeń,

- Szybki podgląd stanu środowiska,

- Podsumowanie stanu dla każdego urządzenia,

- Szczegółowy status urządzenia/elementu/komponentu,

- Generowanie alertów przy zmianie stanu urządzenia,

- Filtry raportów umożliwiające podgląd najważniejszych zdarzeń,

- Integracja z service desk producenta dostarczonej platformy sprzętowej, 

- Możliwość przejęcia zdalnego pulpitu,

- Możliwość podmontowania wirtualnego napędu,

- Automatyczne zaplanowanie akcji dla poszczególnych alertów w tym automatyczne tworzenie zgłoszeń serwisowych w oparciu o standardy przyjęte przez producentów oferowanego w tym postępowaniu sprzętu,

- Kreator umożliwiający dostosowanie akcji dla wybranych alertów,

- Możliwość importu plików MIB,

- Przesyłanie alertów „as-is” do innych konsol firm trzecich,

- Możliwość definiowania ról administratorów,

- Możliwość zdalnej aktualizacji sterowników i oprogramowania wewnętrznego serwerów,

- Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania),

- Możliwość instalacji sterowników i oprogramowania wewnętrznego bez potrzeby instalacji agenta,

- Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów,

- Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych.
Wsparcie dla systemów operacyjnych: Windows Server 2012 R2, Windows Server 2012, Windows Server 2008 R2 SP1, Red Hat Enterprise Linux (RHEL), Microsoft Windows 2003 SP2 and R2, Microsoft Windows Storage Server 2003 R2 and SP2, VMware  ESX 3.5; 4; 4.1; 5, XenServer Express Edition.
Bezpieczeństwo: Ciągła praca obu kontrolerów nawet w przypadku zaniku jednej z faz zasilania. Zasilacze, wentylatory, kontrolery RAID redundantne.
Warunki gwarancji dla macierzy: - Przynajmniej pięć lat gwarancji z czasem reakcji na zgłoszenie awarii maksymalnie do czterech godzin od zgłoszenia, przyjmowanie zgłoszeń 24h/dobę 7dni w tygodniu; W przypadku awarii, dyski twarde pozostają własnością Zamawiającego. 

- Wszystkie naprawy gwarancyjne powinny być możliwe na miejscu, diagnostyka przeprowadzona w miejscu instalacji przez pracownika autoryzowanego serwisu producenta.

- Dostawca ponosi koszty napraw gwarancyjnych, włączając w to koszt części I transportu.

- W czasie obowiązywania gwarancji dostawca zobowiązany jest do udostępnienia Zamawiającemu nowych wersji BIOS, firmware i sterowników (na płytach CD lub stronach internetowych).
Dokumentacja użytkownika: Zamawiający wymaga dokumentacji w języku polskim.
Certyfikaty: Macierz musi być wyprodukowana zgodnie z normą  ISO 9001.

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych,  posiadać autoryzację producenta macierzy oraz  jego oświadczenie, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem .

Macierz wyprodukowana przez tego samego producenta co serwery.

c) 1 szt. cyfrowy przełącznik KVM z 8 portami:
Obudowa: typu o wysokości 1U do montażu w szafie RACK 19” 

Porty: 8 portów (ARI) do podłączenia modułów interfejsów serwerów (SIP) 

Obsługa użytkowników: Jednoczesna obsługa jednego użytkownika zdalnego i jednego użytkownika lokalnego

Uwierzytelnianie: Wieloskładnikowe uwierzytelnianie, obsługa kart CAC (Common Access Card) i szyfrowany dostęp zdalny

Gwarancja: min. trzy lata gwarancji producenta
Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych,  posiadać autoryzację producenta macierzy oraz  jego oświadczenie, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.

Producent ten sam co konsoli typu „monitor-klawiatura-mysz”.
d) 1 szt. Konsola typu „monitor-klawiatrura-mysz” o przekątnej ekranu min. 18 cali.
Obudowa: umożliwiająca montaż w szafie serwerowej na szynach o wysokości 1U  
Porty:• Dwa porty USB 3.0 pass-through

Panel: dotykowy z technologią reagującą na nacisk dłoni

Gwarancja: min. trzy lata gwarancji producenta

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych,  posiadać autoryzację producenta macierzy oraz  jego oświadczenie, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem..

Producent ten sam co przełącznika KVM

e) 2 szt. switchy sieciowych o następującej specyfikacji:
Obudowa: Do montażu w szafie RACK 19", o wysokości nie więcej niż 1U, wraz z kompletem odpowiednich szyn, wyposażona w zintegrowany zasilacz o mocy nie przekraczającej 100W.
Porty: Minimum 48 portów GigabitEthernet w standardzie BaseT oraz minimum 4 zintegrowane porty 10Gb Ethernet SFP+,  minimum 1 port USB do konfiguracji przełącznika, 1 port RJ45 do portu konsoli wraz z odpowiednim kablem RJ45-RS232.
Wydajność przełącznika:
- Minimum 16000 adresów MAC,

- switch fabric capacity min. 176Gbps w trybie full-duplex),

- forwarding rate min. 164Mbps,

- pamięć flash min. 256MB,

- bufor pamięci dla pakietów minimum 1.5MB,

- pamięć procesora minimum 1GB,

- obsługa minimum 512 wirtualnych sieci,

- możliwość połączenia w stos do 4 urządzeń tego samego typu,
Zgodność z protokołami:
802.1AB LLDP,

802.1D Bridging, Spanning Tree,

802.1p Ethernet Priority (User Provisioning and Mapping),

802.1Q VLAN Tagging, Double VLAN Tagging, GVRP,

802.1S Multiple Spanning Tree (MSTP),

802.1v Protocol-based VLANs,

802.1W Rapid Spanning Tree (RSTP), Spanning tree optional features: STP root guard, BPDU guard, BPDU filtering

802.1X Network Access Control, Auto VLAN,

802.2 Logical Link Control,

802.3 10BASE-T,

802.3ab Gigabit Ethernet (1000BASE-T),

802.3ac Frame Extensions for VLAN Tagging,

802.3ad Link Aggregation with LACP,

802.3ae 10 Gigabit Ethernet (10GBASE-X),

802.3AX LAG Load Balancing,

802.3az Energy Efficient Ethernet (EEE),

802.3u Fast Ethernet (100BASE-TX) on Management Ports,

802.3x Flow Control,

802.3z Gigabit Ethernet (1000BASE-X),

ANSI LLDP-MED (TIA-1057),

MTU 9,216 bytes
Funkcjonalność warstwy 3:

RFC 1058 RIPv1 


RFC 2082 RIP-2 MD5 Auth


RFC 1724 RIPv2 MIB Extension 


RFC 2453 RIPv2 Multicast


RFC 2932 IPv4 MIB 


RFC 4541 IGMP v1/v2/v3 Snooping and Querier
QoS:

RFC 2474 DiffServ Field


RFC 2475 DiffServ Architecture Mode (IPv4/IPv6)


RFC 2597 Assured Fwd PHB
Zarządzanie siecią i bezpieczeństwo:
RFC 1155 SMIv1

RFC 1157 SNMPv1

RFC 1212 Concise MIB Definitions

RFC 1213 MIB-II

RFC 1215 SNMP Traps

RFC 1286 Bridge MIB

RFC 1442 SMIv2

RFC 1451 Manager-to-Manager MIB

RFC 1492 TACACS+

RFC 1493 Managed Objects for Bridges MIB

RFC 1573 Evolution of Interfaces

RFC 1612 DNS Resolver MIB Extensions

RFC 1643 Ethernet-like MIB

RFC 1757 RMON MIB

RFC 1867 HTML/2.0 Forms with File Upload Extensions

RFC 1901 Community-based SNMPv2

RFC 1907 SNMPv2 MIB

RFC 1908 Coexistence Between SNMPv1/v2

RFC 2011 IP MIB

RFC 2012 TCP MIB

RFC 2013 UDP MIB

RFC 2068 HTTP/1.1

RFC 2096 IP Forwarding Table MIB

RFC 2233 Interfaces Group using SMIv2

RFC 2246 TLS v1

RFC 2271 SNMP Framework MIB

RFC 2295 Transport Content Negotiation

RFC 2296 Remote Variant Selection

RFC 2346 AES Ciphersuites for TLS

RFC 2576 Coexistence Between SNMPv1/v2/v3

RFC 2578 SMIv2

RFC 2579 Textual Conventions for SMIv2

RFC 2580 Conformance Statements for SMIv2

RFC 2613 RMON MIB

RFC 2618 RADIUS Authentication MIB

RFC 2620 RADIUS Accounting MIB

RFC 2665 Ethernet-like Interfaces MIB

RFC 2674 Extended Bridge MIB

RFC 2737 ENTITY MIB

RFC 2818 HTTP over TLS

RFC 2819 RMON MIB (groups 1, 2, 3, 9)

RFC 2863 Interfaces MIB

RFC 2865 RADIUS

RFC 2866 RADIUS Accounting

RFC 2868 RADIUS Attributes for Tunnel Prot.

RFC 2869 RADIUS Extensions

RFC 3410 Internet Standard Mgmt. Framework

RFC 3411 SNMP Management Framework

RFC 3412 Message Processing and Dispatching

RFC 3413 SNMP Applications

RFC 3414 User-based security model

RFC 3415 View-based control model

RFC 3416 SNMPv2

RFC 3418 SNMP MIB

RFC 3577 RMON MIB

RFC 3580 802.1X with RADIUS

RFC 3737 Registry of RMOM MIB

RFC 4086 Randomness Requirements

RFC 4113 UDP MIB

RFC 4251 SSHv2 Protocol

RFC 4252 SSHv2 Authentication

RFC 4253 SSHv2 Transport

RFC 4254 SSHv2 Connection Protocol

RFC 4419 SSHv2 Transport Layer Protocol

RFC 4521 LDAP Extensions

RFC 4716 SECSH Public Key File Format

RFC 6101 SSL
Warunki pracy:
- Wydajność pracy zasilaczy na poziomie min. 80%,

- temperatura pracy w zakresie od 0 do 45 stopni celcjusza,

- wilgotność dla trybu pracy 85%,
Certyfikaty i standardy: Zamawiający wymaga aby oferowany przełącznik: 

- został wyprodukowany zgodnie z normą  ISO-9001 oraz ISO-14001, 

- posiadał deklarację CE,

- jest zgodny z standardem RoHS,
Gwarancja: Pięć lat gwarancji realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 24x7x365 poprzez ogólnopolską linię telefoniczną producenta.

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych,  posiadać autoryzację producenta switcha oraz  jego oświadczenie, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.

W kontekście zagadnień wymienionych w  niniejszym załączniku Wykonawca przeprowadzi odpowiednie instruktaże utrzymaniowe dla pracowników Zamawiającego zajmujących się administracją sieci i systemów.
Załącznik nr 3 do umowy
Budowa wewnętrznej sieci WIFI na placówkach MCM „Bałuty” w Łodzi
Sieć WiFi ma być dostarczona do wybranych placówek według wcześniej opracowanej koncepcji Zamawiającego.

Instalacja AP (access points), w ramach prac realizacja budowy infrastruktury kablowej do AP oraz punktów agregujących.

W celu zapewnienia pokrycia zasięgiem dla częstotliwości 5GHz  założono dla:
- Łódź, ul. Bydgoska 17/21
- parter - 3 AP, 
piętro - 4 AP;
- Łódź, ul. Łanowa 18
- parter - 3 AP, 
piętro - 4 AP;
- Łódź, ul. Libelta 16
- poziom -1 - 4 AP, 
parter - 5 AP, piętro 3 AP;
- Łódź, ul. Marynarska 39
- parter - 3 AP, 
piętro - 3 AP;
- Łódź, ul. Motylowa 4
- budynek 1 kondygnacyjny - 6 AP;
- Łódź, ul. Nastrojowa 10
- parter - 5 AP, 
piętro - 5 AP,

- Łódź, ul. Wielkopolska 55
- parter - 4 AP, 
piętro - 4 AP,

- Łódź, ul. Pacanowskiej 3
- parter - 2 AP, 
piętro - 2 AP;
- Łódź, ul Sierakowskiego 67A
- parter - 4 AP, 
piętro - 4 AP;
- Łódź, ul. Snycerska 1
- budynek 1 kondygnacyjny – 4 AP;
- Łódź, ul. Traktorowa 61
- parter - 4 AP, 
piętro - 4 AP

W celu zapewnienia dostępu do sieci kablowej oraz zasilania PoE do AP w wyżej wymienionych lokalizacjach Wykonwca zobowiązany jest do dobudowania sieci kablowych wraz z instalacją szaf kablowych 19” 9U z panelem zasilającym, panelem porządkującym, panelem rozdzielczym 24 x RJ45 kat.5e, oraz instalacją switchy PoE 

 W lokalizacji Łódź, ul. Bydgoska 17/21 montaż switcha oraz doprowadzenie sieci z AP Wykonawca zobowiązany jest zrealizować w pomieszczeniu serwerowni.
Urządzenia wraz z odpowiednim oprogramowaniem zarządzającym- składniki sieci WiFi:
a) 11 szt. Switch PoE o parametrach:
Obudowa: Do montażu w szafie RACK 19", o wysokości nie więcej niż 1U, wraz z kompletem odpowiednich szyn, wyposażona w zintegrowany zasilacz o mocy nie przekraczającej 600W.
Porty: Minimum 24 portów GigabitEthernet PoE+ (min. 30W) w standardzie BaseT oraz minimum 4 zintegrowane porty 10Gb Ethernet SFP+,  minimum 1 port USB do konfiguracji przełącznika, 1 port RJ45 do portu konsoli wraz z odpowiednim kablem RJ45-RS232.
Wydajność przełącznika:
- Minimum 16000 adresów MAC,

- switch fabric capacity min. 128Gbps w trybie full-duplex),

- forwarding rate min. 128Mbps,

- pamięć flash min. 256MB,

- bufor pamięci dla pakietów minimum 1.5MB,

- pamięć procesora minimum 1GB,

- obsługa minimum 512 wirtualnych sieci,

- możliwość połączenia w stos do 4 urządzeń tego samego typu.
Zgodność z protokołami:
802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)

802.1Q VLAN Tagging, Double VLAN Tagging, GVRP

802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP) Spanning tree optional features: STP root guard, BPDU guard, BPDU filtering

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBASE-X)

802.3at PoE+ 

802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)

802.3u Fast Ethernet (100BASE-TX) on Management Ports

802.3x Flow Control

802.3z Gigabit Ethernet (1000BASE-X)

ANSI LLDP-MED (TIA-1057)

MTU 9,216 bytes
Funkcjonalność warstwy 3 :
RFC 1058 RIPv1 

RFC 2082 RIP-2 MD5 Auth

RFC 1724 RIPv2 MIB Extension 

RFC 2453 RIPv2 Multicast

RFC 2932 IPv4 MIB 

RFC 4541 IGMP v1/v2/v3 Snooping and Querier
QoS:
RFC 2474 DiffServ Field

RFC 2475 DiffServ Architecture Mode (IPv4/IPv6)

RFC 2597 Assured Fwd PHB

Zarządzanie siecią i bezpieczeństwo:

RFC 1155 SMIv1

RFC 1157 SNMPv1

RFC 1212 Concise MIB Definitions

RFC 1213 MIB-II

RFC 1215 SNMP Traps

RFC 1286 Bridge MIB

RFC 1442 SMIv2

RFC 1451 Manager-to-Manager MIB

RFC 1492 TACACS+

RFC 1493 Managed Objects for Bridges MIB

RFC 1573 Evolution of Interfaces

RFC 1612 DNS Resolver MIB Extensions

RFC 1643 Ethernet-like MIB

RFC 1757 RMON MIB

RFC 1867 HTML/2.0 Forms with File Upload Extensions

RFC 1901 Community-based SNMPv2

RFC 1907 SNMPv2 MIB

RFC 1908 Coexistence Between SNMPv1/v2

RFC 2011 IP MIB

RFC 2012 TCP MIB

RFC 2013 UDP MIB

RFC 2068 HTTP/1.1

RFC 2096 IP Forwarding Table MIB

RFC 2233 Interfaces Group using SMIv2

RFC 2246 TLS v1

RFC 2271 SNMP Framework MIB

RFC 2295 Transport Content Negotiation

RFC 2296 Remote Variant Selection

RFC 2346 AES Ciphersuites for TLS

RFC 2576 Coexistence Between SNMPv1/v2/v3

RFC 2578 SMIv2

RFC 2579 Textual Conventions for SMIv2

RFC 2580 Conformance Statements for SMIv2

RFC 2613 RMON MIB

RFC 2618 RADIUS Authentication MIB

RFC 2620 RADIUS Accounting MIB

RFC 2665 Ethernet-like Interfaces MIB

RFC 2674 Extended Bridge MIB

RFC 2737 ENTITY MIB

RFC 2818 HTTP over TLS

RFC 2819 RMON MIB (groups 1, 2, 3, 9)

RFC 2863 Interfaces MIB

RFC 2865 RADIUS

RFC 2866 RADIUS Accounting

RFC 2868 RADIUS Attributes for Tunnel Prot.

RFC 2869 RADIUS Extensions

RFC 3410 Internet Standard Mgmt. Framework

RFC 3411 SNMP Management Framework

RFC 3412 Message Processing and Dispatching

RFC 3413 SNMP Applications

RFC 3414 User-based security model

RFC 3415 View-based control model

RFC 3416 SNMPv2

RFC 3418 SNMP MIB

RFC 3577 RMON MIB

RFC 3580 802.1X with RADIUS

RFC 3737 Registry of RMOM MIB

RFC 4086 Randomness Requirements

RFC 4113 UDP MIB

RFC 4251 SSHv2 Protocol

RFC 4252 SSHv2 Authentication

RFC 4253 SSHv2 Transport

RFC 4254 SSHv2 Connection Protocol

RFC 4419 SSHv2 Transport Layer Protocol

RFC 4521 LDAP Extensions

RFC 4716 SECSH Public Key File Format

RFC 6101 SSL

RFC 1155 SMIv1

RFC 1157 SNMPv1

RFC 1212 Concise MIB Definitions

RFC 1213 MIB-II

RFC 1215 SNMP Traps

RFC 1286 Bridge MIB

RFC 1442 SMIv2

RFC 1451 Manager-to-Manager MIB

RFC 1492 TACACS+

RFC 1493 Managed Objects for Bridges MIB

RFC 1573 Evolution of Interfaces

RFC 1612 DNS Resolver MIB Extensions

RFC 1643 Ethernet-like MIB

RFC 1757 RMON MIB

RFC 1867 HTML/2.0 Forms with File Upload Extensions

RFC 1901 Community-based SNMPv2

RFC 1907 SNMPv2 MIB

RFC 1908 Coexistence Between SNMPv1/v2

RFC 2011 IP MIB

RFC 2012 TCP MIB

RFC 2013 UDP MIB

RFC 2068 HTTP/1.1

RFC 2096 IP Forwarding Table MIB

RFC 2233 Interfaces Group using SMIv2

RFC 2246 TLS v1

RFC 2271 SNMP Framework MIB

RFC 2295 Transport Content Negotiation

RFC 2296 Remote Variant Selection

RFC 2346 AES Ciphersuites for TLS

RFC 2576 Coexistence Between SNMPv1/v2/v3

RFC 2578 SMIv2

RFC 2579 Textual Conventions for SMIv2

RFC 2580 Conformance Statements for SMIv2

RFC 2613 RMON MIB

RFC 2618 RADIUS Authentication MIB

RFC 2620 RADIUS Accounting MIB

RFC 2665 Ethernet-like Interfaces MIB

RFC 2674 Extended Bridge MIB

RFC 2737 ENTITY MIB

RFC 2818 HTTP over TLS

RFC 2819 RMON MIB (groups 1, 2, 3, 9)

RFC 2863 Interfaces MIB

RFC 2865 RADIUS

RFC 2866 RADIUS Accounting

RFC 2868 RADIUS Attributes for Tunnel Prot.

RFC 2869 RADIUS Extensions

RFC 3410 Internet Standard Mgmt. Framework

RFC 3411 SNMP Management Framework

RFC 3412 Message Processing and Dispatching

RFC 3413 SNMP Applications

RFC 3414 User-based security model

RFC 3415 View-based control model

RFC 3416 SNMPv2

RFC 3418 SNMP MIB

RFC 3577 RMON MIB

RFC 3580 802.1X with RADIUS

RFC 3737 Registry of RMOM MIB

RFC 4086 Randomness Requirements

RFC 4113 UDP MIB

RFC 4251 SSHv2 Protocol

RFC 4252 SSHv2 Authentication

RFC 4253 SSHv2 Transport

RFC 4254 SSHv2 Connection Protocol

RFC 4419 SSHv2 Transport Layer Protocol

RFC 4521 LDAP Extensions

RFC 4716 SECSH Public Key File Format

RFC 6101 SSL
Warunki pracy:
- Wydajność pracy zasilaczy na poziomie min. 80%

- temperatura pracy w zakresie od 0 do 45 stopni celcjusza

- wilgotność dla trybu pracy 85%
Certyfikaty i standardy: 
Zamawiający wymaga aby oferowany przełącznik: 

- został wyprodukowany zgodnie z normą  ISO-9001 oraz ISO-14001,

- posiadał deklarację CE,

- jest zgodny z standardem RoHS.
Gwarancja: trzy lata gwarancji realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 24x7x365 poprzez ogólnopolską linię telefoniczną producenta.

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych,  posiadać autoryzację producenta switcha oraz  jego oświadczenie, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.

b) 80 szt. access points o parametrach:
Obudowa i montaż:

- Obudowa typu desktop, umożliwiająca montaż na ścianie lub suficie w zależności od potrzeb.

Zabezpieczenie fizyczne:
- Kensington security lock point
Dual Concurrent Radios (b/g/n + a/n)
- 802.11a: 1,2,5.5 and 11Mbps

- 5.150–5.850 GHz Operating Frequency

- Orthogonal Frequency Division Multiplexing (OFDM) Modulation

- 24 dBm Transmit Power

- Rates (Mbps): 54, 48, 36, 24, 18, 12, 9, 6 w/ auto fallback

- 802.11b: 1,2,5.5 and 11Mbps

- 2.4–2.5 GHz Operating Frequency

- Direct-Sequence Spread-Spectrum (DSSS) Modulation

- 20 dBm Transmit Power

- Rates (Mbps): 11, 5.5, 2, 1 w/ auto fallback

- 802.11g: 6,9,12,18,24,36,48, and 54 Mbps

- 2.4–2.5 GHz Operating Frequency

- Orthogonal Frequency Division Multiplexing (OFDM) Modulation

- 22 dBm (100 mW) Transmit Power

- Rates (Mbps): 54, 48, 36, 24, 18, 12, 9, 6 w/ auto fallback

- 802.11n (HT20/HT40): MCS0 -MCS7

- 2.4–2.5 GHz & 5.150–5.950 GHz Operating Frequency

- 802.11n Modulation

- 24 dBm Transmit Power

- Rates (Mbps): MCS0 - MCS15 (6.5MBps - 300Mbps)

- 2x2 Multiple-In, Multiple-Out (MIMO) Radio

- HT40 High-Throughput (HT) Support
Anteny:
- 2x Integrated single band, 2.4-2.5 GHz Omni-directional, 4.0 dBi gain

-2x Integrated single band, 5.1-5.8 GHz Omni-directional, 4.0 dBi gain
Interfejsy:
- Autosensing 10/100/1000 Base-T Ethernet Port

- Power over Ethernet (PoE) capable (802.3af) Ethernet Port (Eth0)

- 1x Reset Pinhole

- USB 2.0 port reserved for future use

- RJ-45 console port
Cechy fizyczne:
- 170 mm W x 41 mm H x 170 mm D

- 0.36 kg,
Environmental:
- Operating: 0 to +40°C, Storage: -40 to +70°C

- Humidity: 95% RH (non-condensing)
Environmental Compliance:
- Plenum rated
Power Options
- 802.3af Power over Ethernet (PoE) port

- 12V, 2A DC external power adapter 
Power Specifications
- AC/DC power adapter: –Input: 100–240 VAC –Output: 12V/2A

- PoE nominal input voltages: 48V, 0.35A (802.3af)

- Typical power consumption: 8w

· RJ-45 power input pins: Wires 4,5,7,8or1,2,3,6

Gwarancja: trzy lata gwarancji realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 24x7x365 telefonicznie.

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych..

W kontekście zagadnień wymienionych w  niniejszym załączniku Wykonawca przeprowadzi odpowiednie instruktaże utrzymaniowe dla pracowników Zamawiającego zajmujących się administracją sieci i systemów.

Załącznik nr 4 do umowy
Budowa sieci VPN oraz łącza internetowego w zakresie prawidłowego działania nowo-wdrażanego systemu teleinformatycznego w MCM „Bałuty” w Łodzi
Wykonawca zobowiązuje się do zbudowania sieci VPN pomiędzy placówkami i siedzibą administracji (HQ) Zamawiającego, poprzez świadczenie usług udostępniania łączy teleinformatycznych przez okres 24 miesięcy od dnia spisania protokołu zdawczo – odbiorczego potwierdzającego zakończenie prac  związanych z realizacją pkt I – III opisanych w niniejszej dokumentacji.

Uruchomienie internetowego łącza symetrycznego dla lokalizacji Łódź, ul. Bydgoska 17/21 o przepustowości min 10/10 Mbps. Minimum 4 publiczne stałe adresy IP. Uruchomienie łącza na okres 24 miesięcy od dnia spisania protokołu zdawczo – odbiorczego potwierdzającego zakończenie prac  związanych z realizacją pkt I – III opisanych w niniejszej dokumentacji.
Lokalizacja HQ, Łódź., ul. Smugowa 6, pasmo min, 8/8 Mbps wraz z łączem backup (zapasowym) realizowanych w architekturze 2PE2CE.
Przeniesienie HQ z lokalizacji Łódź, ul. Smugowa 6 do lokalizacji Łódź, ul. Bydgoska 17/21. Przewidywany termin tych działań to koniec pierwszego kwartału 2017 r.

W wymienionych poniżej lokalizacjach Placówek pasmo min. 10/1 Mbps w technologii kablowej wraz z łączem backup realizowanych w architekturze 2PE2CE.

 - Łódź, ul. Bydgoska 17/21


- Łódź, ul. Łanowa 18

- Łódź, ul. Libelta 16

- Łódź, ul. Marynarska 39

- Łódź, ul. Motylowa 4

- Łódź, ul. Nastrojowa 10


- Łódź, ul. Wielkopolska 55


- Łódź, ul. Pacanowskiej 3

- Łódź, ul. Sierakowskiego 67A

- Łódź, ul. Snycerska 1

- Łódź, ul. Traktorowa 61


W lokalizacji:

- Łódź, ul. Murarska 4

pasmo min, 8/8 Mbps wraz z łączem backup (zapasowym) realizowanych w architekturze 2PE2CE.
Zapewnienie odpowiedniej ilości adresów IP na Placówkach  - maska podsieci: 255.255.255.0

Sieć WAN/LAN musi stanowić integralną całość umożliwiając użytkownikom sieci dostęp do aplikacji centralnych.

Usługa sieci VPN musi obejmować swoim zakresem wszystkie lokalizacje Zamawiającego.

Każda lokalizacja Zamawiającego musi być podłączona do sieci WAN łączem podstawowym i zapasowym o przepływnościach zdefiniowanych powyżej. 

Architektura sieci WAN oparta o specyfikację MPLS zgodnie z RFC 2547bis o standardach definiujących usługę: 

RFC 1613 - Tunelowanie X.25 po TCP/IP,

RFC 2547 - BGP/MPLS VPNs,

RFC 2702 - Requirements for Traffic Engineering over MPLS,

RFC 2858 - MP–BGP  Multiprotocol Extensions for BGP,

RFC 2917 - A core MPLS IP VPN Architecture,

RFC 3031 - MPLS Architecture,

RFC 3032 - MPLS label stack encoding,

RFC 3034 - Use of Label Switching on Frame Relay Networks Specification,

RFC 3035 - MPLS using LDP and ATM VC Switching,

RFC 3036 - LDP Specification,

RFC 3037 - LDP Applicability,

RFC 3038 - VCID Notification over ATM link for LDP.

W ramach usługi WAN Wykonawca  zapewni routery CPE wraz z ich pełną obsługą serwisową.

Łącza dostępowe podstawowe mają być budowane przez Wykonawcę na bazie sieci kablowej.

Zamawiający wyklucza budowanie tych łączy dostępowych z wykorzystaniem: 

- zasobów publicznej sieci Internet, 

- infrastruktury znajdującej się poza terytorium Polski, 

- łączy satelitarnych oraz Wimax,

- komutowanych łączy telefonicznych.

Usługa WAN musi umożliwiać uruchomienie mechanizmów QoS na poziomie 5 klas ruchu: 

- trzech QoS dla transmisji danych (Data1, Data2, Data3),

- klasy usługowej dedykowanej dla transmisji głosu (Voice),

- klasy usługowej dedykowanej dla transmisji obrazu (Video).

Łącza podstawowe i zapasowe muszą być podłączone do dwóch różnych węzłów dostępowych sieci Wykonawcy.
Wykonawca musi zapewnić:
- niezawodność i wysoka dostępność przez zastosowanie wielu niezależnych technologicznie platform dla łączy dostępowych.

- platforma BVPN podłączona do VPN umożliwiająca szybki i niezawodny dostęp do usług platform IaaS, BaaS, UCaaS, SIP Trunk.

- wysoko skalowany dostęp do Internet z platformy BVPN poprzez zabezpieczony UTM zainstalowane i zarządzane przez Operatora z możliwością zarządzania przez Zamawiającego.

- możliwość dostępu do platformy BVPN poprzez SSL VPN , IPsec z wykorzystaniem sieci Internet zbudowanej w oparciu o łącza kablowe  i/lub bezprzewodowe, sieci GSM, satelitarne.

- możliwość świadczenia usługi dodatkowego zabezpieczenia usługi BVPN poprzez zastosowanie funkcji FW , IPS wbudowanych w IOS routerów.

- możliwość ochrony łączy do Internetu przez atakami DDoS, antymalware poprzez wysokowydajne, skalowane platformy bezpieczeństwa klasy operatorskiej.

- własne zasoby certyfikowanych inżynierów.

- własne służby serwisowe.

- wsparcie dla multicast.
Łącza podstawowe wykonawca ma zakończyć routerem o parametrach nie gorszych niż:
- wbudowany 4 portowy switch zarządzalny.

- wsparcie dla routingu statycznego.

- wsparcie dla następujących protokołów routingu dynamicznego: RIPv1, RIPv2, OSPF, BGP, VRF.

- wsparcie dla protokołu 802.1d.

- wsparcie dla protokołów GRE, MGRE, L2TP.

- wsparcie dla protokołu NAT.

- wsparcie dla protokołu DHCP serwer, DHCP relay, clinet.

- wsparcie dla DNS, DNS Proxy, DNS Spoofing.

- umożliwiać tworzenie access list.

- możliwość wykreowania minimum 8 VLAN 802.1Q.

- możliwość filtrowania adresów MAC.

- mechanizm przeciwdziałania burzom brocastowym.

- wsparcie dla protokołu SSL VPN.

- umożliwiać szyfrowanie algorytmami DES, 3DES, AES 128, AES 192 oraz AES 256.

- wpierać szyfrowaniem kluczem publicznym PKI.

- umożliwiać wykreowanie minimum 20 tuneli IPsec.

- umożliwiać zarządzanie przy wykorzystaniu Telnet, Simple Network Management Protocol Version 3 (SNMPv3), Secure Shell (SSH) Protocol, CLI, and HTTP management.

- wspierać uwierzytelnianie przez RADIUS i TACACS+.

- wspierać protokół Virtual Router Redundancy Protocol (VRRP) RFC 2338.

- wspierać multicasty dla IPv4 i IPv6.

- musi posiadać pamięć flash o minimalnej pojemności 256 MB.

- zasilanie napięciem przemiennym 240V oraz maksymalnym poborem mocy 60W.

Łącza zapasowe wykonawca ma zakończyć routerem o parametrach nie gorszych niż:
- wsparcie dla routingu statycznego.

- wsparcie dla protokołu NAT.

- wsparcie dla następujących protokołów routingu dynamicznego: RIPv1, RIPv2, OSPF, BGP.

- umożliwiać szyfrowanie algorytmami DES, 3DES, AES 128, AES 192 oraz AES 256.

- wsparcie dla protokołów GRE, L2TP.

- wsparcie dla DNS.

- wsparcie dla protokołu DHCP serwer, clinet.

- możliwość wykreowania minimum 8 VLAN 802.1Q.

- możliwość filtrowania adresów MAC.

- wsparcie dla protokołu SSL VPN.

- umożliwiać wykreowanie minimum 20 tuneli IPsec.

- umożliwiać zarządzanie przy wykorzystaniu Telnet, Simple Network Management Protocol Version 3 (SNMPv3), Secure Shell (SSH) Protocol, CLI, and HTTP management.

- wspierać uwierzytelnianie przez RADIUS i TACACS+.

- wspierać protokół Virtual Router Redundancy Protocol (VRRP) RFC 2338.

- wspierać multicasting.

- musi posiadać pamięć flash o minimalnej pojemności 128 MB.

- zasilanie napięciem przemiennym 240V oraz maksymalnym poborem mocy 6W.

W kontekście zagadnień wymienionych w niniejszym załączniku Wykonawca przeprowadzi odpowiednie instruktaże utrzymaniowe dla pracowników Zamawiającego zajmujących się administracją sieci i systemów.

